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Bioética e Troca de Mensagens por Aplicativo WhatsApp Sempre

Alerta na Palma da Mao

Bioethics and Texting Using WhatsApp Always Online and in Hand

Max Grinberg

Instituto do Coragado do Hospital das Clinicas da Faculdade de Medicina da USP (InCor), Sao Paulo, SP - Brasil

Hipdcrates (460ac—370ac) quando separou a Medicina
dos deuses logo compreendeu que a migragdo da crenga
religiosa para o médico exigia o respeito a intimidade do
doente. Revelacoes de sintomas, habitos, sentimentos pelo
paciente, bem como as avaliagdes do médico deveriam advir

de encontros confidenciais.

Nascia, assim, 0 compromisso profissional com o significado
emocional da comunicagao imprescindivel para a fluidez das
queixas do doente. Garantia-se a necessidade psicossocial
do ser humano de se apresentar para uma delicada entrega
interior visando ao acolhimento exterior sem extravasar do
individual para o coletivo.

O sigilo médico de esséncia hipocratica € uma instituigao.
Ele tem vida prépria e inadmite mudangas essenciais, no
méximo cautelosos ajustes, um aqui outro ali. Ndo se trata
de uma renitente adoragdo do passado. O que pode ser
comprovado pela observagao de que a multiplicidade
interdisciplinar e multiprofissional de compartilhamento de
informacoes da modernidade nao abalou a fundamentagao
historica, além de ter reforcado a atencao sobre um maior
ndmero de intervenientes no processo.

No Brasil atual, o rigor do conceito de sigilo médico perdura
como compromisso moral do médico, apesar do fascinio
gerado por tantos estimulos para a exposicao da intimidade
e da privacidade — préprias e de terceiros — observados
na sociedade. E digno de registro que 26 séculos do sigilo
profissional ligados a forca moral de Hipdcrates soam
tao imortais quanto o Pai da Medicina. Prova disto é a
manutencdo, na formatura em Medicina, da obediéncia
juramentada ao sigilo profissional: Sobre aquilo que vir ou
ouvir respeitante a vida dos doentes, no exercicio da minha
profissao ou fora dela, e que nao convenha que seja divulgado,
guardarei siléncio como um segredo religioso. Uma vacina
contra um virus social altamente contagiante.

Ja se estabelecia desde Hipdcrates que o proprietdrio das
informagdes é Unica e exclusivamente o doente (préprias
informagdes). Assim, além da obviedade da posse dos
sintomas, tudo o que o médico - um interveniente - identifica
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no corpo que examina, direta ou indiretamente, e orienta,
pertence ao paciente - sinais, laudos, prescricoes.

Nao ha como ser diferente. E o paciente quem tem o
poder de autorizar a revelagao identificada do contetido do
seu prontudrio fora do razoavel para o atendimento, salvo
algumas excecoes representadas por dever legal e justa
causa. E certo, também, que cada paciente pode entender o
resguardo de exposigao a sua maneira e, assim, estabelecer
niveis de confidéncia.

Este dever profissional herdado de geragdo a geragao de
médicos precisa estar imune a certos cantos de sereia da
modernidade, sedutores de impulsos de revelagbes antiéticas —
com doses periddicas de reforgos ao Juramento de Hipdcrates,
em fungdo da constante diversificacio ameagadora da
viruléncia dos meios de comunicacao. A cautela, contudo, nao
quer dizer obrigatoriedade de rejeigao aprioristica a inovagoes
de comunicagao interpessoal e intergrupos.

As novidades eletronicas, por exemplo, sao sucesso de
publico que tém beneficiado largamente o ensino, a pesquisa
e a assisténcia na drea da sadde. Na ligagao a Medicina sao
iatrogénicas, quer no sentido original de qualquer efeito da
Medicina — beneficios, por exemplo —, quer na derivagao
semantica que passou a predominar de quebra da seguranga
do paciente — danos da aplicagao.

Valendo-se da visao de responsabilidade profissional no
contexto da iatrogenia, a evolugao do prontuario em papel para
o eletronico trouxe mais seguranca ao comprometimento com
ossigilo, tanto na elaboragdo e manipulagao necessarias, quanto
na guarda pela instituigao de salide, enfim ao pertencimento
ao paciente, que, a qualquer momento, tem direito a acesso
e a copia de inteiro teor.

Cabe, entdo, a questao: por que nao pretender o mesmo
beneficio com métodos eletronicos de comunicagao interpessoal
e intergrupos com o aval da responsabilidade profissional?

A medicina contempordnea é um carrossel.
Ha complexidades e simplificagoes reativas se sucedendo
e exigindo do médico novas competéncias. Assim é com a
comunicagdo médico-paciente. Exige-se uma decodificagdo
da complexidade pelo esclarecimento com respeito ao
tradicional sigilo profissional. Sobrevém momentos para o
médico se manifestar e momentos em que deve se calar.
A Bioética contribui para o treinamento sobre para
quem, onde, como, quando, e por que ter um ou outro
comportamento profissional no que diz respeito as
informagbes do paciente. Ela reforca o pensar e o repensar
na esfera de protegdo da intimidade de cada um, direito
personalissimo, que em face dos avangos tecnolégicos, deve
mais ainda considerar o custo-beneficio.
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Por séculos, a comunicacao médico-paciente foi presencial
e, assim, as quatro paredes do recinto da interlocucao
constitufam as fronteiras do sigilo profissional, cumplicidade
para dentro, discricao para fora. A acepcao do confessionario
religioso predominava.

O século XX marca o deslanche de uma Medicina mais
plural de impactos sobre a vida pessoal dos cidadaos, quer
por diagnésticos, quer por tratamentos, quer por prevengoes.
A expansao dos exames complementares afastou ainda mais
as quatro paredes tradicionais limitadoras do sigilo profissional.

Novas disponibilidades tecnolégicas ampliam diuturnamente
o nimero de pessoas detentoras de informacoes sobre
o paciente. A multiplicagdo de exames diferentes do
praticado pelo sigiloso estetoscopio, se por um lado contribui
sobremaneira para quebrar o sigilo das doengas, por outro,
acentua as possibilidades de quebra do sigilo profissional.
Razao para o reforgo da necessidade de manter viva a nogao
do sigilo profissional.

No Brasil, a primeira orientagao oficial sobre o sigilo
profissional data de 1929, incluida no pioneiro Cédigo de
Moral Médica, na verdade importado da América latina.
Ele continha um capitulo sobre o sigilo médico com dizeres
como: o segredo médico é uma obrigacao que depende da
propria esséncia da profissdo; hd o segredo explicito, formal
e textualmente confiado pelo cliente e hd o segredo implicito
que resulta da natureza das cousas; nao é necessdrio publicar o
fato para que haja revelacao, basta a confidencia a uma pessoa
isolada; o segredo profissional pertence ao cliente. Irretocével!

Foi também nas primeiras décadas do século XX que
o telefone fixo tornou-se instrumento de trabalho na area
da satde possibilitando a comunicacdo médico-paciente
a distancia. A conexao interpessoal saiu do espago intimo
de um exame fisico ou do espago pessoal da anamnese ou
revelacao de diagnéstico e conduta, para um espaco social
que se alargou cada vez mais com a expansao da telefonia
nacional e internacional.

Esta telecomunicacdo trouxe mais chance de o teor
da conversa ser conhecido por terceiros nao autorizados.
Privilegiou-se o seu notério beneficio e, pelo que se
pode resgatar da Histéria, ninguém mais vigilante da
ética parece ter externado desassossegos restritivos em
fungao da responsabilidade com o sigilo médico, mais
especificamente com os efeitos da imprescindivel voz alta
para a comunicagao a distancia.

Porém, é ilustrativa a situacdo comum: a secretaria passa
a ligacao para o médico no telefone fixo e o paciente em
atendimento, na frente do médico, ouve tudo o que este
esta dizendo. Pronto! No minimo, arriscou-se a quebra do
sigilo, pois ndo houve expressa autorizagao da revelagao a um
terceiro, muito menos ha enquadramento num dever legal ou
numa justa causa — art. 73 do Cédigo de Etica Médica vigente:
£ vedado ao médico revelar fato de que tenha conhecimento
em virtude do exercicio de sua profissao, salvo por motivo
justo, dever legal ou consentimento, por escrito, do paciente.
A despreocupacao enraizou-se em conversas nos elevadores,
em ambientes sociais ou profissionais desligados do interesse
de beneficiar o paciente.

Neste contexto de revelagao no decorrer da conversacao,
alguém pode radicalizar e até acrescentar que a conversa pode
estar sujeita a um grampo telefdnico, o que na pratica parece
que nunca foi considerado em apreciagoes sobre quebra do
sigilo profissional. Na histéria da telefonia, recorde-se, houve
época da necessidade de uma telefonista para completar a
ligagcdo, uma extensdo de aparelho nao era incomum, era
levantar o fone do gancho e escutar a conversa, o aparelho
era instalado num local de mais facil acesso o que permitia a
maioria das pessoas poder utilizd-lo. Chances de quebra do
sigilo profissional nao faltavam. Cada um se comportava a sua
maneira quando desejava evitar testemunhas.

Por tudo isso, pode-se afirmar que o uso do veterano
telefone fixo para uma conversagao entre médico e paciente,
ou entre médicos sobre um paciente, assegurava rigidez com
o sigilo profissional de inspiracao hipocrética e formalmente
exigido entre nés hd cerca de 90 anos? A resposta é nao!
Mas nunca foi alvo de pareceres e resolugoes do Conselho
Federal de Medicina.

Estamos em novos tempos de conceito de cidadania e
de meios tecnoldgicos para a conexdao médico-paciente.
Do cenério do telefone fixo onde nao havia recomendacoes
guardias do sigilo profissional, passamos, rapidamente,
para o boom do aplicativo multiplataforma de mensagens
instantaneas e chamadas de voz para smartphones, como o
WhatsApp. Apreensao no meio médico: é ético usar como
alternativa ao telefone fixo ou movel?

De uma hora para outra, pontas dos dedos viraram
tecladistas contumazes. Pacientes passaram a exigir
devolutivas diretas dos médicos driblando agendamentos.
A beira do leito entrou em efervescéncia pela sensagao
de colisdo do uso do aplicativo com a escassez de
disponibilidade de tempo e pelas muitas ddvidas sobre
a perspectiva da confidencialidade. Veio a tona o ditado
popular: dizer é prata, calar é ouro para evitar processos
por quebra de sigilo profissional. Surgiu a ponta do iceberg.
Era preciso mergulhar em razdes para conhecer mais
profundamente o tema sem muita chance para pesquisas.

Vigilantes da ética médica suscitaram consideraveis alertas
de inconveniéncias da tecnologia com as quais os médicos nao
poderiam compactuar sob pena de se tornarem infratores da
ética: inaceitaveis abusos pelo paciente, revelagdes indevidas e
substituigoes do presencial. Uma primeira impressao de tsunami
na zona de conforto! Aflorou o defensivo corporativista.

Fator de peso no confronto da tradicado com a inovagao
foi a substituigao da linguagem falada pela linguagem escrita
na comunicagao via WhatsApp. Mudou-se o timing de breve
efeito da revelagao oral para o de uma documentagao sem
prazo definido de expiragdo. A tal da nuvem armazenadora
e ameacadoral!

As palavras originais do médico passaram a permanecer
na memoria tecnolégica, muito mais eficiente do que a do
paciente que costuma arrefecer com o tempo. O mesmo
para uma gravagao de voz via aplicativo. Estudos indicam que
pessoas mais extrovertidas, ou seja, as que valorizam mais a
conexao com a outra pessoa, preferem falar a digitar.
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Ficou clara a comparagao: o telefone necessita de duas
pessoas ativamente conectadas enquanto que o aplicativo
pode ser usado sob a potencialidade da recepgao do chamado
contato, inclusive em multiplicidade. Com a novidade, em
poucos segundos, compde-se uma mensagem, grava-se
uma fala, prepara-se uma foto, encaminha-se e ela chega
ao destinatdrio com um alerta sonoro, ao mesmo tempo
em que um simbolo indica recepcao e abertura do enviado
(mais recentemente). Basta uma conexdao com a internet
e o paciente pode ter o médico, literalmente, na palma
da mdo. Nada de linha ocupada, mentiras sobre auséncia,
preocupagao com rotinas de hordrios, tudo muito direto e
exigivel. Assustou, mas balancou em mais de uma diregao!
Muitas especulagoes! O entendimento pessoal conflitava
com o profissional.

A maior presenca de smartphones nos vérios ambientes
da satde em relacdo ao ndmero de ramais do telefone fixo
determinou diversidade de juizos. Cada médico, cada tipo de
especialista, cada agente de uma drea de atuagao, passou a ver
por um angulo de interesse, uns mais ideélogos, outros mais
conservadores fazendo apreciacoes de proprias conveniéncias
e interpretagoes de artigos do Cédigo de Etica Médica vigente.
Médicos e pacientes sentiram que havia vantagens no acesso.

Nestes cerca de 10 anos — o WhatsApp nasceu em 2009 —
as davidas foram rapidamente se dissipando e como era de se
esperar da avalanche tecnolégica que traz utilidade e eficacia,
a conjectura mais rigida do uso do aplicativo na drea do sigilo
profissional ndo resistiu a popularizagdo do novo habito de
comunicagao pela sociedade. Os médicos mais jovens deram
passos importantes neste sentido.

Ideias de invasdo da privacidade — como as do grampo
telefénico- ficaram minimizadas pela afirmagao que a
end-to-end encryption evita que a mensagem caia em maos
indevidas. Confiemos! Assim como em Medicina, é de se
supor que inexistird risco zero de alguma adversidade no
campo do sigilo profissional. O médico é, por oficio, sensivel
a este argumento.

Acresce que o smartphone é equipamento pessoal,
habitualmente com senha, portanto, a preservagao das
mensagens para conhecimento de terceiros, seja no préprio
aparelho ou por compartilhamento, é responsabilidade do seu
usudrio/portador. Ponto de maior tranqilidade para o médico.

Atualmente, médicos brasileiros conectam-se a pacientes
e a colegas pelo WhatsApp considerando ser uma tecnologia
de baixo custo que facilita a comunicagao de modo que pode
ser entendido como nao prejudicial a preservagao do sigilo
profissional. Recentemente, o Conselho Federal de Medicina
deu seu respaldo por meio da Resolucdo CFM 14/2017-
E permitido o uso do Whatsapp e plataformas similares para
comunicacao entre médicos e seus pacientes, bem como entre
médicos e médicos, em carater privativo, para enviar dados ou
tirar ddvidas, bem como em grupos fechados de especialistas ou
do corpo clinico de uma instituiao ou cdtedra, com a ressalva
de que todas as informagées passadas tem absoluto cardter
confidencial e ndo podem extrapolar os limites do préprio grupo,
nem tampouco podem circular em grupos recreativos, mesmo
que compostos apenas por médicos. E um texto bem educativo
sobre o uso ético e acautelador sobre o mau uso.
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Isto posto, convido o leitor a refletir sobre 10 aspectos
do profissionalismo médico respeitoso do sigilo na relagao
médico-paciente a reboque do uso do WhatsApp:

1. Ha classicos da pintura que destacam atitudes humanas
do médico ao lado do paciente — por exemplo,
“O Doutor”, datado de 1891, obra de Sir Samuel Luke
Fildes (1843-1927). Afetividade e condigao ambiental
para sigilo, muito embora, infelizmente, o médico
pouco estivesse fazendo para mudar a histéria natural
da doenga. O aplicativo permite a portabilidade desta
sensacao de proximidade do médico acrescida, pela
atualidade da Medicina, da chance de contribuigdo para
um real beneficio e com o paciente consciente que esta
fazendo uma revelagao particular. Como dito acima, o
essencial é o paciente contar com o médico na palma da
mao, onde quer que ambos estejam, via seu smartphone,
que, enfatize-se, é um pertence pessoal.

2. O médico ndo esta eticamente obrigado a fornecer
uma resposta para todos os contetidos das mensagens
de WhatsApp enviadas por seu paciente, quer por
questdao de tempo, quer por objecdo de consciéncia.
Ele deve, entretanto, manifestar que recebeu a mensagem
e justificar o posicionamento, inclusive alertando
sobre a visao médica da necessidade de avaliacao
presencial ou mesmo de um pronto atendimento.
Simplesmente ignorar a mensagem ird etiqueta-lo como
desatencioso e destoante da maioria de médicos que
ja bem compreende o valor e o timing da resposta.
As novas geragoes de médicos estdo perfeitamente
familiarizadas com a representatividade emocional do
aplicativo - e ensinam aos colegas com niéimeros mais
baixos de CRM que vale a pena usar, ou seja, sabem
o valor para a profissao do imediatismo de emissdo e
recepgao de mensagens via aplicativo, algo como uma
regra de comportamento. Se o uso do telefone fixo
firmou-se como uma vantajosa complementaridade
profissional, o nao uso do aplicativo rapidamente
materializa-se em desvantagem profissional.

3. A fidelidade do paciente ao médico — o quanto
ainda existe — passa hoje pela presteza da efetiva
interlocugao desejada pelo paciente. Como se sabe,
a fidelidade como virtude da meméria é um valor da
relagdo médico-paciente, um reforgo da confianga
no profissional, inclusive no seu respeito ao sigilo
das revelagoes feitas no atendimento. Ha alguns
anos, por exemplo, a mae aflita esperava o pediatra
retornar a ligagdo que ela podia fazer somente ap6s
as 14 horas quando a secretaria do consultério
chegava - e, eventualmente, retirava os recados de
uma secretdria eletronica. O periodo de tempo nao
comprometia a fidelidade ao profissional. Hoje, nao
é preciso que se passe muito tempo do envio da
mensagem — diretamente ao médico por aplicativo —
sem resposta para que a mae ja faga um julgamento
moralizante de desatencao do médico e consequente
comprometimento da fidelidade. Uma nova exigéncia
qual o lema do escotismo: Sempre Alertal

4. O médico que nao deseja ficar escancarado ao
aplicativo 24/7 deve estabelecer premissas de uso e
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informar ao paciente suas regras de disponibilidade,
inclusive a possibilidade da atencao por outros membros
da equipe. Realmente, a disponibilidade do aplicativo
em regime de plantdo a distancia permanente favorece
a repetigdo das mensagens, bem mais do que no uso
do telefone fixo, o que, se por um lado contribui
para evitar equivocos e desperdicios, por outro pode
comprometer o equilibrio entre a vida profissional e a
pessoal. Ademais, dispor-se a usar o aplicativo permite
mais precisao sobre quem é de fato o interlocutor, em
relacdo ao telefone fixo, fato que acresce seguranga
quanto a preservagao do sigilo profissional. Além disto,
fica mais fécil justificar uma recusa a informacao em
nome do sigilo profissional.

. Cada médico deve estabelecer seus limites para escrever
no aplicativo em conformidade com a prudéncia, nao
somente em relagao ao paciente, como para si proprio.
A Bioética pode contribuir neste sentido de cautela
para que nao haja escassez de orientagao possivel pelo
médico na circunstdncia em nome da preocupagao
excessiva com uma analise retrospectiva da mensagem
em caso de evolugao clinica desfavoravel.

. O que resulta escrito no aplicativo deve ser entendido
como um prolongamento do prontuario do paciente
e, assim, o contelido fica sujeito a analises éticas pelo
disposto no capitulo IX do Cédigo de Etica Médica
vigente — sigilo profissional. £ uma vantagem, pois,
quando se fala — no telefone, por exemplo — é mais
facil escaparem palavras mal colocadas no contexto
do paciente, ou, entdo, ocorrer mal-entendimento
pelo mesmo; quando se escreve, hd a chance de os
olhos funcionarem como um filtro ético e advertirem
sobre inconveniéncias - um aspecto positivo de lapis
e borracha eletronicos —, além da revisdo a posteriori
pelo paciente. Em fungdo da reflexao sobre ser parte
do prontuério do paciente, é aconselhavel o médico
utilizar um sistema de armazenamento na nuvem
da troca de mensagens, como forma de preservar e
poder confrontar eventualmente com afirmagdes do
paciente, nao somente por chances de adulteragoes
ou de supressao de contetidos, mas, infelizmente entre
n6s, pela possibilidade de furto do smartphone.

7. Ao contrario do telefonema que, sem antecipagao
do assunto, pode pegar o médico de surpresa em
relagdo a uma informagao, a leitura da mensagem
enviada pelo paciente permite algum tipo de consulta
ou auto-organizagao prévia a resposta para melhor
qualificar a orientacao solicitada. De fato, nas situagoes
de necessidade de rapidez na expressao cognitiva,
a concentracao do pensamento, o desenvolvimento
do raciocinio, a busca pela meméria — nem sempre
ha o prontuério do paciente & mao — e o juizo critico
podem ser favorecidos na linguagem escrita em relacao
a falada. Em outras palavras, pode-se refletir sobre o
lido, conscientizar-se melhor sobre reacoes advindas,
focar na necessidade principal e estruturar os dizeres.

8. A economia de tempo é notéria. O habito estabelecido
para o uso do aplicativo suprime, sem nenhum prejuizo
a etiquetas de educagao, as habituais formalidades de
aberturas e finalizacbes de conversas, bem como as
repeticoes explicativas tao comuns. A concisao prevalece.

9. A interdisciplinaridade pode ser também favorecida.
E 0 caso da facilidade para obter orientagdes de colegas
de mesma ou outra especialidade, ou de profissionais
de outras areas do saber, em caso de duvidas sobre a
melhor resposta a ser dada.

10.  Em relagdo ao imagenologista, o aplicativo facilita a
sua inclusio momentanea na relacio médico-paciente
principal. Possibilita agilidade a respeito de eventuais
necessidades imperiosas de contato direto antes, durante
ou apds o exame de imagem com o médico solicitante,
visando, essencialmente, informagoes e/ou tomadas de
decisao em nome da seguranga do paciente. Ainda no
ambito da imagem, vale lembrar que ndo é aconselhével
o médico concordar em receber imagens pelo WhatsApp,
pela falta de nitidez e possibilidade de erro.

A Bioética da Beira do leito entende que a troca de
mensagens por meio de aplicativo de mensagens com boa-fé
de ambas as partes fortalece a relacao sendo um beneficio
da medicina e seguranca do paciente. Os efeitos afirmativos
da comunicacao favorecem uma alianga médico-paciente no
contexto da preservacao do sigilo profissional, ndao somente
no seu conceito para o exercicio da Medicina, como também
nos ajustes as diversidades de entendimento de cada paciente.
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